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1. AMAC

ASELSAN SIVAS Hassas Optik Sanayi ve Ticaret A.S. (“Bundan bdyle kisaca “ASELSAN SiVAS” veya “Sirket” olarak
anilacaktir.); gercek kisilere ait kisisel verilerin, 6698 sayil Kisisel Verilerin Korunmasi Kanun’u (“Kanun” ya da
“KVKK”) ile 28.10.2017 tarih ve 30224 sayili Resmi Gazete’de yayimlanarak yirirlige giren Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik (“Yonetmelik”) basta olmak lGzere
ilgili mevzuata uygun olarak saklanmasi ile gerektigi sekilde ve siirede imha edilmesine dikkat etmekteyiz.

Bu sebeple, yiritmekte oldugumuz is siiregleri esnasinda elde edilen tim kisisel verilerin imhasi ve saklanmasi
ile ilgili islemler isbu Kisisel Veri Saklama ve imha Politikas’'na (“Politika”) gore belirlenmekte ve

gerceklestirilmektedir.

Ayrica, kisisel verilerin saklanmasi ve imhasi stirecinde, bu verilerin hukuka aykiri olarak saklanmasini ve imhasini
onlemek amaciyla her tiirlii teknik ve idari tedbiri almaktayiz. Sirket olarak, kisisel verilerin saklanmasi ve imhasi
sireglerinde 0Ozel hayatin gizliliginin korunmasina 6nem vermekte ve veri givenligini en Ust seviyede

gbzetmekteyiz.

isbu Politika, faaliyetlerimiz sirasinda elde edilen kisisel verilerin saklanmasi ve imhasina dair izledigimiz

yontemler hakkinda agiklamalar icermektedir.

2. KAPSAM

isbu Politika, gercek kisilerin Sirket tarafindan islenmekte olan biitiin kisisel verilerini kapsamaktadir.

Politika, Sirket tarafindan islenen bu kisisel verilerin elektronik ve basili her tlrli ortamda saklanmasina ve
imhasina iliskin olup KVKK ve kisisel verilere iliskin diger mevzuat ve bu alandaki uluslararasi diizenleme ve yol

gosterici belgeler gozetilerek ele alinmis ve hazirlanmistir.

3. ROL VE SORUMLULUKLAR

ASELSAN SIVAS’In biitiin departmanlari ve calisanlari, isbu Politika kapsaminda alinmakta olan teknik ve idari
tedbirlerin geregi gibi uygulanmasi, calisanlarin egitimi ve farkindaliginin arttirilmasi, izlenmesi ve sirekli
denetimi ile kisisel verilerin hukuka aykiri olarak islenmesinin 6nlenmesi, kisisel verilere hukuka aykiri olarak
erisilmesinin 6nlenmesi ve kisisel verilerin hukuka uygun saklanmasinin saglanmasi amaciyla kisisel veri islenen
tiim ortamlarda veri glivenligini saglamaya yonelik teknik ve idari tedbirlerin alinmasi konularinda sorumlu
birimlere aktif olarak destek verir. Bu baglamda, kisisel verilerin saklama ve imha siireglerinde gérev alan kisilerin

unvanlari, departmanlari ve gérev tanimlarina ait dagilima asagida yer alan tablo tizerinden ulasabilirsiniz.
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Unvan Departman Sorumluluk/Gérev
Genel Midir Yardimaisi | idari Politika ile ilgili uygulamalarin yirirlige
alinmasi, Sirket biinyesinde faaliyetlerin
etkinliginin arttirilmasi ve  calisanlarin
Politika’'ya ~ uyumunun  denetlenmesinden
sorumludur.
idari isler idari Politika’ya uyum icin gerekli idari tedbirlerin
alinmasindan sorumludur.
Kalite Glivence idari Politika’nin hazirlanmasi, gelistirilmesi,
ylratulmesi ve giincellenmesinden sorumludur.
Bilgi islem idari Politika’nin uygulanmasinda ihtiya¢ duyulan
teknik ¢ozlimlerin sunulmasindan sorumludur.
insan Kaynaklari idari Politika’nin  Sirket icerisinde yayini ve/ve
dagitiminin yapilmasindan sorumludur.
4. TANIMLAR
Kavram Tanim
Belirli bir konuya iliskin, bilgilendiriimeye dayanan ve 6zgir iradeyle
Acik Riza
aciklanan riza.
Calisan ASELSAN SiVAS personeli.

Anonim Hale Getirme

getirilmesi.

Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette kimligi

belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale

Elektronik Ortam

degistirilebildigi ve yazilabildigi ortamlar.

Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi,
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Elektronik Olmayan Ortam

Elektronik ortamlarin disinda kalan tim yazili, basili, gorsel vb. diger

ortamlar.

ilgili Kisi

Kisisel verisi islenen gergek kisi.

Kisisel Verilerin islenmesi

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir
veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla
elde edilmesi, kaydedilmesi, depolanmasi, saklanmasi, degistirilmesi,
yeniden dizenlenmesi, agiklanmasi, aktariimasi, devralinmasi, elde
edilebilir hale getirilmesi, siniflandirilmasi ya da kullaniimasinin

engellenmesi gibi veriler lizerinde gerceklestirilen her tiirlti islem.

Kisisel Veri Kimligi belli veya belirlenebilir gercek kisiye ait her tirlu bilgi.
Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden
. sorumlu olan kisi ya da birim hari¢c olmak Uzere veri sorumlusu
ligili Kullanici
organizasyonu icerisinde veya veri sorumlusundan aldigi yetki ve
talimat dogrultusunda kisisel veriyi isleyen kisi.
. Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi
Imha

islemi.

Periyodik imha

Kanun’da yer alan kisisel verilerin islenme sartlarinin tamaminin
ortadan kalkmasi durumunda kisisel verileri saklama ve imha
politikasinda belirtilen ve tekrar eden araliklarla resen gergeklestirilecek

silme, yok etme veya anonim hale getirme islemi.

Karartma

Kisisel verilerin batindnidn, kimligi belirli veya belirlenebilir bir gergek
kisiyle iliskilendiriimeyecek sekilde Ustlerinin cizilmesi, boyanmasi ve

buzlanmasi gibi islemler.
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Veri Sorumlusu

Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek

veya tlzel kisi.

Veri Kayit Sistemi

Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit

sistemi.

5. KiSISEL VERILERIN SAKLANDIGI KAYIT ORTAMLARI

Sirket olarak, faaliyetlerimizi yerine getirirken elde ettigimiz kisisel verileri kanuni stirelere uygun olarak saklamak

amaciyla asagida yer alan kayit ortamlarini kullanmaktayiz.

Kayit Ortamlari

Elektronik Olmayan Ortamlar

Elektronik Ortamlar

Kagit

formlari, ziyaretgi giris defteri)
® Yazli, basili, gorsel ortamlar

e Manuel veri kayit sistemleri (anket web, dosya paylasim, vb.)

e Sunucular (Etki alani, yedekleme, e-posta, veritabani,

e Yazilimlar (ofis yazilimlari, portallar)

Bilgi glivenligi cihazlar (gtivenlik duvari, saldiri tespit ve
engelleme, glinlik kayit dosyasi, antiviris vb.)

Ofis bilgisayarlari (Masaustd, diziistti)

Mobil cihazlar (telefon, tablet vb.)

Optik diskler (CD, DVD vb.)

Cikartilabilir bellekler (USB, Hafiza Kart vb.)

Yazici, tarayici, fotokopi makinesi

6. KiSISEL VERILERIN SAKLANMASINI GEREKTIREN HUKUKi SEBEPLER

Mevzuatta yer alan dizenlemeler kisisel verilerin veri sorumlusu olarak tarafimizca belirli siirelerce saklanmasini

ongoérmektedir. Bu nedenle, isledigimiz kisisel verileri ilgili mevzuatta 6ngorilen sire boyunca veya boyle bir

siire 6ngortlmemisse, kisisel verilerin islenme amaclari icin gerekli olduguna karar verilen siire boyunca

saklamaktayiz.

Bu kapsamda kisisel veriler;

e 1593 Sayili Umumi Hifzissthha Kanunu

e 5202 Sayili Savunma Sanayii Guvenligi Kanunu,




Dokiiman No KYS-S08-P0O1-F40

ilk Yayin Tarihi 10.04.2023
aselsan SAKLAMA VE iMHA POLITIKASI Revizyon Tarihi | 02.01.2024

Revizyon No A

Sayfa 7/ 16

e 6698 sayil Kisisel Verilerin Korunmasi Kanunu,

e 6098 sayili Tlrk Borglar Kanunu,

e 4734 sayili Kamu ihale Kanunu,

e 5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu,

e 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla
Mdiicadele Edilmesi Hakkinda Kanun,

e 6331 sayiliis Saghg ve Giivenligi Kanunu,

e 4857 sayili is Kanunu,

e 2828 sayili Sosyal Hizmetler Kanunu

e isyeri Bina ve Eklentilerinde Alinacak Saglik ve Giivenlik Onlemlerine iligkin Yonetmelik

ve yukarida belirtilen mevzuat uyarinca yurirliikte olan diger ikincil diizenlemeler cergevesinde 6ngoriilen

saklama sirelerine uygun olarak tarafimizca saklanmaktadir.
7. KiSISEL VERILERIN SAKLANMASINI GEREKTIREN VERi iISLEME AMACLARI

Kisisel verileri birden fazla amag icin isledigimiz hallerde, verinin islenme amaglarinin hepsinin ortadan kalkmasi
durumunda re’sen veya verilerin silinmesine mevzuatta bir engel olmamasi ve ilgili kisinin talep etmesi

durumunda veriler silinir, yok edilir veya anonim hale getirilir.

ASELSAN SIVAS olarak faaliyetlerimiz cercevesinde islemekte oldugu kisisel verileri asagidaki amaclar

dogrultusunda saklamaktayiz.

e  (Calisan ve galisan adaylari nezdinde insan kaynaklari stireclerinin ylrtttlmesi

e s sirekliliginin saglanmasi

e  Kurumsal iletisimin strdirilmesi

e  Sirket tesislerinin fiziksel mekan giivenliginin temini

e ASELSAN SiVAS operasyonlarin giivenliginin temini

e Tesisleri ziyaret eden kisilerin kaydi ve takibi

e Tedarik slreglerinin yonetimi

e s faaliyetlerinin yiiriitilmesi ve denetimi

e Sirket operasyonlari nezdinde finans ve muhasebeye ilgilendiren hususlarin ilgili mevzuata uygun
sekilde strdirilmesi

e Sirket saklama ve arsiv faaliyetlerinin yiratilmesi

e  Bilgi glivenligi streglerinin yuritilmesi ve Sirket nezdinde erisim yetkilerinin yénetilmesi

e s saghgi ve giivenligi faaliyetlerinin yiritiilmesi
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ASELSAN SiVAS olarak ii¢iincii taraflarla imzalanan sdzlesmeler ve protokoller neticesinde is ve islemleri
ifa edebilmek

Misteri memnuniyetinin saglanmasiyla birlikte misterilerin tercih ve ihtiyacglarinin tespit edilmesi,
verilen hizmetlerin alinan geri donisler dogrultusunda diizenlenmesi ve gerekmesi halinde
glincellenmesi

Yasal dlzenlemelerin gerektirdigi veya zorunlu kildigi sekilde, hukuki yukamliliklerin yerine
getirilmesini saglamak

Hizmet pazarlama, tanitim ve satis stireclerinin ylirtttlmesi

Misteri, tedarikgi gibi ile is iliskisinde bulunan gercek/tuzel kisilerle iletisim saglanmasi

Yasal raporlamalarin mevzuata uygun yuritilmesi

ileride dogabilecek hukuki uyusmazliklarda delil olarak ispat yiikimllugi

Hukuk islerinin takibi ve yurutilmesi

8. KiSISEL VERILERIN iMHASINI GEREKTIREN SEBEPLER

Kisisel veriler;

islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgasi,

islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

Kisisel verileri islemenin sadece acik riza sartina istinaden gergeklestigi hallerde, ilgili kisinin agik rizasini
geri almasi,

Kanunun 11 inci maddesi geregi ilgili kisinin haklari ¢cercevesinde kisisel verilerinin silinmesi ve yok
edilmesine iliskin yaptigi basvurunun ASELSAN SIVAS tarafindan kabul edilmesi,

Kisisel verilerin saklanmasini gerektiren azami slirenin gegcmis olmasi ve kisisel verileri daha uzun siire

saklamayi hakl kilacak herhangi bir sartin mevcut olmamasi,

Durumlarinda ASELSAN SiVAS tarafindan duruma bagh olarak ilgili kisinin talebi izerine veya re’sen silinir, yok

edilir veya anonim hale getirilir.

9. KiSISEL VERILERIN SAKLANMASI VE SAKLAMA SURELERi TABLOSU iLE PERIYODIK iMHA

SURELERINE iLiSKiN BiLGILER

Sureklilik arz eden kisisel veri isleme faaliyetlerinin yani sira KVKK’da yer alan kisisel verileri isleme sartlarinin

ortadan kalkmasi bu verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi sonucunu dogurmaktadir. Bu

sebeple Yonetmelik’in 12. maddesi ile veri sorumlusu; kisisel verileri silme, yok etme veya anonim hale getirme

yukimluligunin ortaya ciktigi tarihi takip eden ilk periyodik imha isleminde, isleme sartlari ortadan kalkan kisisel
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verileri silme, yok etme veya anonim hale getirme yikUmlilGgi altina girmektedir. Sirket olarak tim kisisel

verilerinize dair imha islemini 180 giinliik araliklar igerisinde ylritmekteyiz.

Kisisel verilerin imhasina iliskin biitliin islemler kayit altina alinmakta ve s6z konusu kayitlar, diger hukuki

yukimlulikler hari¢ olmak (izere en az U yil slireyle saklanmaktadir.

Kisisel verilerin saklanmasi i¢in belirlenen siirelere, asagida yer alan Saklama Siireleri Tablosundan ulasabilirsiniz.

Siireg Saklama Siiresi imha Siiresi

kisi ve/veya bunlarin
calisanlari  yetkililerine  ait

bilgilerin saklanmasi

Musteri, tedarikci gibi ile is | S6zlesmenin veya faaliyetin | Saklama siresinin bitimini takip eden ilk

iliskisinde bulunulan gergek | sona ermesinden itibaren 10 yil | periyodik imha siresinde

Calisan saglk dosyalarinin | ilgili isginin isten ayrilmasini | Saklama siiresinin bitimini takip eden ilk

tutulmasi takiben 15 yil periyodik imha sliresinde

Calisan  6zlik  bilgilerinin | ilgili iscinin isten ayrilmasini | Saklama siiresinin bitimini takip eden ilk

tutulmasi takiben 10 yil periyodik imha siresinde

6 ay

Calisan adayi basvuru siiregleri | ise alim  gergeklesmemesi | Saklama siiresinin bitimini takip eden ilk

halinde, is basvurusunu takiben | periyodik imha silresinde

Diger kayitlar: 60 giin

Tesislerde kayit altina alinan | Yiksek ¢ozlintrlikli kayitlar: 28 | Saklama siiresinin bitimini takip eden ilk

video gorintileri gln periyodik imha sliresinde

Ziyaretgi kayitlarinin takibi Ziyaretin gerceklesmesini | Saklama siiresinin bitimini takip eden ilk
takiben 2 yil periyodik imha siresinde
Log Kayit Takip Sistemleri ilgili islemden itibaren 2 yil Saklama siresinin bitimini takip eden ilk

periyodik imha sliresinde
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Calisan risk  sireglerinin | ilgili calisanla aramizdaki | Saklama siresinin bitimini takip eden ilk
ylritilmesi adina ceza | istihdam iliskisinin sona | periyodik imha siiresinde
MahkGmiyeti ve gilvenlik | ermesiyle veya ilgili c¢alisanin
tedbirleri bilgilerinin | vermis oldugu acik rizayr geri
saklanmasi cekmesiyle birlikte
iletisim Faaliyetlerinin | Faaliyetin sona ermesinden | Saklama siresinin bitimini takip eden ilk
ylritilmesi itibaren 10 yil periyodik imha sliresinde

10. KiSISEL VERILERIN iIMHA EDILMESINE YONELIK YONTEMLER

10.1. Kisisel Verilerin Silinmesi

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar icin hicbir sekilde erisilemez ve tekrar kullanilamaz hale

getirilmesi islemidir. Sirket olarak, kisisel verilerin hukuka uygun olarak silinmesi islemini gergeklestirebilmek

amaciyla tarafimizca kullanilan ve Kisisel Verileri Koruma Kurumu’nun yayinlarinda da belirtilen tekniklerden

bazilari su sekildedir:

10.1.1. Elektronik Olmayan Ortamda Saklanan Kisisel Verilerin Silinmesine Yonelik Yontemler

e Kagit Gzerinde bulunan kisisel veriler karartma (maskeleme) yontemi kullanilarak veya

e Belgenin ilgili kullanicilarin erisemeyecegi bir ortamda giivenli olarak saklanmasi sureti ile silinmektedir.

10.1.2. Elektronik Ortamda Saklanan Kisisel Verilerin Silinmesine Yonelik Yontemler

Kisisel veriler, saklandiklari kayit ortamlarina gore, asagida yer alan yontemlerle silinmektedir:

Verinin Saklandigi Ortam

Silme Yontemi

Veri tabanlari

e lgili kullanicinin, rol ve izin atamasi yapilarak, veri
tabanina erisimi engellenmektedir.

Merkezi Sunucu

o lgili

kullanicinin,
bulundugu
kaldinimaktadir.

kisisel veri

dizin lizerinde,

iceren dosyanin

erisim

haklari

DVD)

Taginabilir Cihazlar (USB, Hard disk. CD, i

saklanmakta ve ilgili

Kisisel verilerin bulundugu dosyalar sifreli olarak

engellenmektedir.

kullanicin  dosyaya erisimi




Dokiiman No KYS-S08-P0O1-F40

ilk Yayin Tarihi 10.04.2023
aselsan SAKLAMA VE iMHA POLITIKASI Revizyon Tarihi | 02.01.2024

Revizyon No A

Sayfa 11/16

Yazilimlar (ofis yazilimlari, portallar)

10.2. Kisisel Verilerin Yok Edilmesi

Kisisel verilerin yok edilmesi, kisisel verilerin hicbir sekilde erisilemez, geri getirilemez ve tekrar kullanilamaz hale
getirilmesi islemidir. Sirket olarak, kisisel verilerin hukuka uygun olarak yok edilmesini gergeklestirebilmek
amaciyla tarafimizca kullanilan ve Kisisel Verileri Koruma Kurumu’nun yayinlarinda da belirtilen tekniklerden

bazilari su sekildedir:
10.2.1. Elektronik Olmayan Ortamda Saklanan Kisisel Verilerin Yok Edilmesine Yonelik Yontemler

Kisisel veri iceren belgeler;
®  Kagit kesme makinesiile 6glutme,
e Yakmave
e Geridonlisim

gibi yontemler ile yok edilmektedir.
10.2.2. Elektronik Ortamda Saklanan Kisisel Verilerin Yok Edilmesine Yonelik Yontemler

Kisisel veriler, bulundugu sistemlerin tlirline gore asagida yer alan yontemlerden bir veya birkaci kullanilarak yok

edilmektedir.

Verinin Saklandigi Ortam Yok Etme Yontemi

® SOz konusu sistemlerde yer alan kisisel verilerin depolanmasi ve
Bulut Ortamlari kullanimi sirasinda kriptografik yontemlerle sifrelenmesi ve kullanilan
sifre anahtarlarinin yok edilmesi gerekmektedir.

. 5 o i . i . - -
Cevresel Sistemler (Ag De-manyetize etme yontemi ile aygitin tzerindeki veriler okunamaz

cihazlari, flash tabanl hale getirilmektedir.

ortamlar, optik sistemler, e Kisisel veri iceren cihazlar; yakma, kiigik pargalara ayirma, eritme gibi
sim kart ve sabit hafiza fiziksel islemlerle yok edilmektedir.

alanlari  vs.) ve Yerel e Ozel yazilimlarile var olan verilerin lizerine rastgele veri girisi yapiimasi
Sistemler sonucu eski verilerin kurtarilmasinin éniine gegilmektedir.

10.3. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel veriler, hukuka uygun olarak islenmesini gerektiren sebeplerin ortadan kalkmasi halinde veri sorumlusu

tarafindan anonim hale getirilebilir. Bu kapsamda, Kisisel Verileri Koruma Kurumu yayinlarinda ifade edilmis ve
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asagida da belirtilmis olanlarla sinirli olmamak lizere gesitli anonim hale getirme teknikleri Sirket tarafindan

kullaniimaktadir.
10.3.1. Maskeleme

Bu yontem, kisisel veri niteligindeki bir bilginin, belirli alanlarinin kaldirilarak veya degistirilerek ilgili kisi ile
baginin kesilmesini ifade eder. Sirket olarak, cesitli internet sitelerinde gerceklestirdigimiz faaliyetlerimize
yonelik yaptiginiz yorumlari paylasirken isim ve soy isim bilginizdeki bazi kisimlari yildizlamaktayiz. (“**n* ****n.

Degerli bir kurum!” gibi)

Sirket amaglarini gergeklestirebilmek amaciyla yirittiglimiiz faaliyetlerimiz esnasinda hukuka uygun sekilde
saklanan verilerin saklama sirelerinin dolmasi durumunda veri ile kisi arasindaki bagi koparmak amaciyla
maskeleme yapilacaktir. Ornegin, kisinin kredi karti numarasinin bir kisminin yildizlanmasi islemi uygulanacaktir.

(6698 kokkok kokokk 0006)
10.3.1. Degiskenleri Cikartma

Bu anonim hale getirme yoénteminde degiskenlerden bir veya birkagi bir situn halinde tablodan gikartiimakta ve
bu sayede ilgili kisinin tespit edilebilmesi giglestiriimektedir. Bu yontem; degiskenin kamuya ifsa edilmeyecek
derecede hassas bir veri olmasi veya degiskenin yliksek dereceli bir tanimlayici olmasi durumlarinda

kullanilmaktadir.

Yas Cinsiyet Dogum Yeri Meslek Din

27 K Kitahya Mihendis Budist

32 K Eskisehir Muihendis Musliman
29 E istanbul Doktor Hristiyan
38 E Ankara Doktor Yahudi

10.3.2. Kayitlari Cikartma

Bu yontemde veri kimesinde yer alan ve tekillik teskil eden bir satirin g¢ikartilmasi ile anonimlik

kuvvetlendirilmektedir.

Ornegin, bir anket calismasina katilmis olan ve cinsiyeti kadin olan tek bir kisi bulunmaktadir. Bu kisiye ait satir

veri kimesinden cikartilarak veri kiimesine dair Uretilebilecek varsayim ihtimali diisirilmektedir.
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Yas Cinsiyet Dogum Yeri Meslek
27 K Kitahya Mihendis
32 E Eskisehir Mihendis
29 E istanbul Doktor
38 E Ankara Doktor

10.3.3. Rastgelelestirme

Rastgelelestirme, veri karmasi ve girilti eklenmesi gibi, veri ile ilgili kisi arasindaki bagi tamamen ortadan

kaldirmayan fakat verinin dogrulugunu azaltmak suretiyle bu bagi zayiflatan birtakim yontemleri kapsamaktadir.

10.3.3.1. Veri Karmasi

Bu yontemde, belirli bir veri kiimesindeki bazi bilgiler s6z konusu kiime tizerinde gercgeklestirilecek incelemeyi

etkilemeyecek sekilde karistiriimaktadir.

Ornegin, calisanlarin yas ortalamasi alinmak istenen bir departmanda calisanlarin yaslarini gésteren degerlerin

birbiriyle degistirilmesi durumunda veri karmasi yapiimistir.

10.3.3.2. Giirultii Eklenmesi

Bu yontem ile veri kimesinde yer alan deger, ekleme veya ¢ikarma islemi ile belirlenen 6l¢lide degistirilmektedir.

Yas Cinsiyet Dogum Yeri Meslek
27 K Kltahya Mihendis
32 E Eskisehir Mihendis
29 E istanbul Doktor
38 E Ankara Doktor

Ornegin, yukarida yer veri kiimesinde yer alan her bir yas degerine 5 eklenmesi sonucunda bu yas degeri

degistirilmis ve yeni degerler olusturulmustur.

Yas

Cinsiyet

Dogum Yeri

Meslek

32

K

Kitahya

Mihendis
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37 E Eskisehir Mihendis
34 E istanbul Doktor
43 E Ankara Doktor

11. KiSISEL VERILERIN HUKUKA UYGUN iMHA EDILMESINE YONELIK ALINAN TEKNIK VE
iDARI TEDBIRLER

Sirket olarak, isledigimiz kisisel verilerin imhasinin hukuka uygun olarak gerceklestiriimesine dikkat etmekte ve

bu kapsamda birtakim teknik ve idari tedbirler almaktayiz.

isledigimiz kisisel verilerin hukuka uygun imhasi icin, asagida sayilanlarla sinirli olmamak iizere, gesitli tedbirler
almaktayiz. Bu kapsamda;

e imha siirecine iliskin islemlerin kayit altina alinmasini,

e Verilerin lizerine veri yazilarak silinmesi amaciyla kullanilan yazilimlarin glincel tutulmasini,

e Cahisanlarimizin kisisel verilerin hukuka uygun imhasi konusunda egitilmesini ve bilgilendirilmesini,

e Silinen kisisel verilere ilgili kullanici tarafindan erisilmesinin ve tekrar kullanilmasinin engellenmesini,

® Yapilacak imha islemleri sirasinda yol gosterici olmasi amaciyla prosediir ve talimatlarin hazirlanmasini,

e Gerek duyuldugunda uzman profesyonellerden destek alinmasini,

e imha islemlerini gerceklestirecek olan calisanlarin gerekli hukuki ve teknik egitimlerinin

gerceklestiriimesini,
e Veriye erisim silirecinde onay ve denetim mekanizmalarinin benimsenmesini ve
e Verilerin niteligi veya hacmi gerektirdiginde, alaninda uzman profesyonellerle galisiimasini

saglamaktayiz.
12. KiSiSEL VERILERIN GUVENLIGINE YONELIK TEKNiK VE iDARi TEDBIRLER

Kisisel verilerin glivenli bir sekilde saklanmasi ile hukuka aykiri olarak islenmesi ve erisilmesinin 6nlenmesi
sireglerinde kullanilan mevcut teknolojiler géz 6nline alinarak, asagidakilerle sinirli olmamak tzere, her tirli

teknik ve idari tedbir alinmaktadir.
12.1. Kisisel Verilerin Glivenligine Yonelik Teknik Tedbirler

Bu kapsamda;
® Sirket’e ait cihazlarda kullanilmakta olan anti virlis programlarinin glincel olmasini,
® Sirket cihazlarinda yikli isletim sistemlerinin glincellemelerinin ve yamalarinin zamaninda yapilmasini,

® Sirket bilgisayarlarinin giivenlik duvarinin agik durumda olmasini,
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Sistem odalarinin fiziksel ve gevresel giivenligini,

Kullanicilarin sistemlere giris yaparken benzersiz kullanici adi ve parola kullanmalarini,

Kullanilan sistemlere yonelik aciklik analizi ve sizma testlerinin yapilmasini ve yapilan analiz ve test
sonuclarina gore gerekli tedbirlerin teknik olanaklar ¢ercevesinde mimkiin olan en kisa sirede
alinmasini,

Bir ag lizerindeki bilgilerin gizliligini saglayan SSL sifreleme sisteminin kullaniimasini,

Kullanicidan alinan ve veri tabanlarinda saklanacak olan bilgilerin ilgili veri tabanlarinda eger miimkiinse
sifreli olarak saklanmasini,

Yetkili kullanicilarin ve servis hesaplarinin parolalarinin parola yonetimi altyapisi veya sayisal kasa
yazihmlariyla yonetilmesinin saglanmasini,

Tasinabilir bilgisayarlarin ve tasinabilir veri kayit ortamlarinin miimkiin oldugunda sifrelenmis depolama
alanlarina sahip olmasinin saglanmasini,

Onem derecesine gore siniflandirilmis olan verilerin belli zaman araliklarinda yedeklenmesini ve

Kisisel verilerin Sirket yetkilileri de dahil olmak lzere, yetkisiz kisi veya kisilerle paylasiilmamasini

saglamaktayiz.

12.2. Kisisel Verilerin Giivenligine Yonelik idari Tedbirler

Bu kapsamda;

Cahlisanlarimizin kisisel verilerin hukuka uygun islenmesi konusunda egitilmesini ve bilgilendirilmesini,
Parola prosediiri gibi bilgi givenligi ile ilgili prosedirlerin diizenlenmesini ve titizlikle uygulanmasini,
Verilerinizin Sirket calisanlari tarafindan hukuka aykiri olarak islenmesi halinde alinacak tedbirlerin
cesitli politika ve prosediirlerle diizenlenmesini,

ihtiyac duyulmayan kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesini,

Bilginin calinmasini, kaybolmasini veya bozulmasini engellemek amaciyla tim makul 6nlemlerin
alinmasini,

Ortaya cikabilecek riskler ile risk kontrol ve dnlem adimlarinin belirlenmesini,

Veriye erisim slrecinde onay ve denetim mekanizmalarinin benimsenmesini ve

3. kisilerle veri paylasiminin kapsamini belirleyen gizlilik s6zlesmelerinin ve diger s6zlesmelerdeki gizlilik

hiikiimlerinin yirirlige konulmasini

saglamaktayiz.
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13. POLITIKA’NIN UYGULANMAMASI DURUMUNDA KARSILASILABILECEK RiSKLER

13.1. Galisanlarin Politika’ya Riayet Etmedigi Durumlar

isbu Politika’da diizenlenen hiikiimlere uymayan calisanlarin Politika’ya riayet etmedigi varsayilir. Béyle bir
halde, Politika’ya aykirilik olusturan hususlara iliskin bilgi derhal ilgili calisanin Birim Yoneticisi’'ne rapor edilir.

Birim Yoneticisi gerekli gormesi halinde durumu insan Kaynaklar’na bildirir.
13.2. Kanuni Yaptirimlar ve Riskler

Kisisel veriler, KVKK ve ilgili diger mevzuat hikiimlerine uygun olarak islenmis olmasina ragmen, islenmesini
gerektiren sebeplerin ortadan kalkmasi halinde, re’sen veya ilgili kisinin talebi izerine veri sorumlusu tarafindan
silinmez, yok edilmez veya anonimlestirilmez ise, KVKK 17/2. maddesi geregi kisisel verileri silmeyen veya anonim
hale getirmeyenlerin 5237 sayili Tirk Ceza Kanunu’nun (“TCK”) 138. maddesine gore cezalandiriimasi s6z konusu

olacaktir.

Yok edilmesi gereken verilerin yok edilmemesi halinde, TCK’nin 138. maddesinde, kanunlarin belirlidigi siirelerin
gecmis olmasina karsin verileri sistem icinde yok etmekle yikimli olanlara, gorevlerini yerine getirmedikleri igin

bir yildan iki yila kadar hapis cezasi 6ngoriilmektedir.
14. GUNCELLEME PERIYODU

isbu Prosediir en az yilda bir kez gézden gecirilir ve ihtiyac halinde giincellenir.

Giincelleme Tarihi Giincelleme Kapsami

[...] [....]

[...] [....]

15. YORURLUK

isbu Politika onayilile tarihinde yurarluge girmistir.

16. POLITIKA’NIN YURURLUKTEN KALDIRILMASI

Yariarlukten kaldiriimasina karar verilmesi halinde, isbu Politika’nin islak imzali eski niishalari ... ve sonrasinda ...
yazili onayi ile .... tarafindan iptal edilerek (iptal kasesi vurulurak veya iptal yazilarak) imzalanir. iptal edilen
dokliman 5 yil siire ile ... birimi tarafindan saklanir ve bu siirenin sonunda birimi yoneticisinin yazili onayi ile birimi

tarafindan imha edilir.
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